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Apresentacao

0 Sistema Abramge/Sinamge/Sinog apresenta mais uma edicao da série “Manual de Orientacdo”, publicacdo periddica que objetiva auxiliar
as operadoras de planos de sadde associadas, na implantacdo e ou implementacao de processos internos que atendam as normas e regras
do setor de salde suplementar.

A demanda por materiais orientativos que alcancem a todas as operadoras associadas foi identificada a partir de dividas e solicitacdes
enviadas pelas operadoras, bem como a necessidade de uniformizar entendimentos. A partir dai, o Sistema Abramge/Sinamge/Sinog resolveu
consolidar todo o material referente a novas normas e transpor regras para um material orientativo.

Esperamos que a publicacao auxilie os representantes das operadoras de planos de salde associadas na alteracao e adequacao de
processos internos, contribuindo tecnicamente para o planejamento e tomada de decisdo dos gestores, promovendo a melhoria continua e
desenvolvimento das atividades das operadoras de planos de satde.

"A vigéncia da Lei Geral de Protecdo de Dados foi adiada pelo Governo Federal para maio de 2021.

No dia 29 de abril de 2020, o governo Federal incluiu no Texto da Medida Proviséria 959, que trata do auxilio emergencial para manutencao
do emprego, o adiamento da vigéncia da Lei Geral de Protecdo de Dados (LGPD).

Tal medida prevé a prorrogacao da entrada em vigor da LGPD de agosto de 2020 para 3 de maio de 2021.

Recomendamos, de qualquer forma, que as operadoras prossigam em seus projetos de adequacao a LGPD."

Comité Executivo Expediente
Abramge/Sinamge/Sinog Editores Responsaveis

Reinaldo Camargo Scheibe — Presidente da Abramge Superintendente Executivo: Marcos Novais
Cadri Massuda — Presidente do Sinamge Projeto Grafico: Roney Dionizio

Geraldo Almeida Lima — Presidente do Sinog Revisao: Camila Castioni

Carlito Marques — Secretdrio Geral da Abramge
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2. Introducao

A Lei Geral de Protecdo de Dados (LGPD) tem suma importancia na construcao e consolidacdo do mercado digital, devendo cada operadora
encontrar a melhor maneira de promover sua implantacdo, assegurando a todas as pessoas a protecdo dos seus dados sejam elas
colaboradores, beneficirios OU fornecedores.

No cendrio atual, inovacdes tecnoldgicas surgem a todo momento e impactam diretamente a sociedade, influenciando na maneira como
se relacionam e consomem produtos e servicos. Certamente, este novo cendrio significa progresso e acesso a informacdo, mas ao mesmo
tempo, nos deparamos com um mundo totalmente sem fronteiras, e é justamente esse o desafio nesse momento: dar seguranca juridica e
maior protecdo aos direitos dos titulares dos dados, apoiando e orientando sobre a implantacdo da LGPD, de forma harmoniosa.

3. Abrangéncia

Este manual se destina as operadoras e suas areas operacionais diretamente impactadas pela Lei 13.709 (Lei Geral de Protecdo de Dados).
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4. Objetivos

0 objetivo deste Manual Orientativo é contribuir para a implementacao da LGPD, trazendo conceitos, regras e detalhando os impactos
operacionais nas operadoras de planos de satde.

5. Referencias Normativas

Medida Proviséria 869
RN 195 ANS
1S0 27001
Lei 12.527 Acesso a Informacao
Lei 12.737 Carolina Dieckman
Lei 12.965 Marco Civil
Lei 13.709 Protecao de Dados
Medida Proviséria 959
Lei 13.853/2019 Criacao da ANPD

Lei 14.010/2020 Regime Juridico Emergencial e Transitdrio
das relagoes juridicas de Direito Privado (RJET) no periodo
da pandemia do coronavirus

Lei 14.058/2020 Auxilio Emergencial

PORTARIA N° 1, DE 8 DE MARCO DE 2021 que estabelece
o Regimento Interno da Autoridade Nacional de
Protecao de Dados - ANPD.

—
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6.1 Visao Geral da Lei

A aprovacao da Lei Geral de Protecdo de Dados (LGPD), em agosto de 2018, estabeleceu as bases
para a consolidacdo de um marco regulatério para a protecao de dados pessoais no Brasil, até entao
garantidos na Constituicao, no Codigo Civil, no Marco Civil da Internet e nas normas de protecao ao
consumidor.

Seu obijetivo é regulamentar o tratamento de dados pessoais de clientes e usudrios por parte de
empresas publicas e privadas.

0 longo periodo entre a data de publicacdo da LGPD (agosto/2018) e o inicio da sua vigéncia
(setembro/2020) deriva da complexidade das a¢des que precisam ser tomadas pelas empresas para
adaptacdo aos novos parametros legais.

Com isso a partir de setembro de 2020, todas as operadoras de planos de satde deverao seguir os
procedimentos previstos na nova lei. As operadoras que ndo cumprirem com as novas exigéncias
estarao sujeitas a uma multa que pode chegar até R$ 50 milhoes.

No final do ano de 2018 foi aprovada a lei que cria a Autoridade Nacional de Protecao de Dados
(ANPD), por meio da Medida Proviséria n® 869/2018, convertida na Lei 13.853/2019.

A ANPD tera um papel triplice de:

1. fiscalizacdo - podera editar normas e procedimentos, deliberar sobre a interpretacdo da LGPD
e requisitar informacdes relacionadas ao tratamento de dados pessoais;

2. sancao - terd poderes para instaurar processo administrativo quando houver descumprimento
a LGPD e terd competéncia exclusiva para aplicar as sancdes previstas na LGPD; e

3. educacao - ird difundir o conhecimento sobre a LGPD e medidas de seguranca, apresentando
diretrizes para interpretacao da lei, estimulando padrdes para servicos e produtos que facilitem o
controle de titulares sobre seus dados pessoais e elaborando estudos sobre melhores praticas nacionais
e internacionais de protecdo de dados pessoais, entre outros.

*
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6.1.1 Lei Geral de Protecao de Dados - Trajetéria Historica e Conceitual

Declaracdo dos Direitos Humanos

0 termo direito a privacidade se tornou popularmente 1948
conhecido e amplamente debatido apds a Declaragao
Universal dos Direitos Humanos promulgada pela ONU.

Direito a Privacidade

1980 0 termo privacidade foi definido como o “direito de ser
deixado em paz” e o seu foco foi direcionado para o
direito das pessoas.

Iniciativa Brasileira

Inicio das consultas a respeito do tema de protecao
de dados pessoais. Foram lancados debates publicos
objetivando delimitar o escopo do anteprojeto.

Lei 12.527 - Acesso a Informacao

Disciplina o direito de acesso a informacao previsto na
Constituicao Federal, promovendo a transparéncia das
informacdes de posse do poder publico.

Lei 12.737 (Carolina Dieckmann)

Dispde sobre a tipificacao criminal de delitos informaticos
tornando crime a invasao de aparelhos eletronicos para
obtencdo de dados pessoais.

Lei 12.965 - Marco Civil

Apesar de nao garantir a protecao de dados de forma
completa, ela teve como uma de suas principais
premissas a questao do direito a privacidade.

Lei 13.709 - Protecao de Dados

Regulamenta o uso, a protecdo e a transferéncia de
dados pessoais no Brasil no ambito publico e privado.

Maio de 2021

2021 Prazo final para que todas as operadoras realizem as
devidas adequacdes.

“
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6.2 A Lei Geral de Protecao de Dados em Planos

A LGPD tem gerado muitas ddvidas e questionamentos em todos os setores, especialmente em saude, ja que a maioria os dados sao
considerados sensiveis. A drea da salide deve ter atencdo com a protecao de dados de pacientes e médicos.

Operadoras, hospitais, clinicas médicas, clinicas odontoldgicas e laboratérios estdo envoltas com cadastros, amostras, fichas e prontudrios,
laudos de exames e diagndsticos.

Nesse cendrio é preciso ter cuidados como nao deixar computadores deshloqueados, incluir a necessidade de login e senha de acesso,

nao possuir sistemas desatualizados sem antivirus, redes wi-fi abertas, servidores de e-mail desprotegidos e até mesmo equipes que
compartilham informacoes de pacientes e médicos livremente, sem qualquer tipo de criptografia. Também néo é incomum profissionais que
ja foram desligados da instituicdo continuarem como usudrios ativos dos sistemas, com acesso a informacdes sensiveis.

0 fato é que nos dias de hoje ha noticias de diversos incidentes envolvendo areas da salde, tais como sequestro de dados, manipulacao de
resultado de exames, vazamento de prontuarios, compartilhamento indevido de dados de satde para fins comerciais etc.

A protecao dos dados ganha contornos ainda mais importantes em salde, ja que é dever das instituicoes o sigilo de dados pessoais e o
Conselho Federal de Medicina possui regras rigidas sobre manuseio e armazenamento de prontudrio de paciente.

‘A Lei Geral de Protecao de Dados vem ao encontro do dever de sigilo ja presente na area da satde,
de forma a preservar os dados pessoais dos pacientes armazenados nos bancos de dados das
diversas instituicoes do sistema de saude.

Neste contexto, as operadoras de salide deverdo se adequar afim de se prevenirem em relagao as sancdes por vazamentos de dados de
pacientes, ataques hackers e falha humana decorrente da atuacao de seus colaboradores que tiverem acesso aos dados de beneficidrios.
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Alguns pontos importantes a serem observados pelo setor de saide, como:

Fazer uma identificacao de todos os dados coletados e armazenados pela instituicao;

Revisar as regras de privacidade para que fique muito bem definido quem podera acessar, controlar,
processar e transferir os dados;

Levantamento de pacientes (novos e antigos), colaboradores, prestadores de servicos, parceiros,
sdcios. E necessario que essas informagoes sejam categorizadas;

Revisar os termos de consentimento assinados pelo paciente e informa-lo quando e por quem os
seus dados serao utilizados, bem como a possibilidade de solicitar a exclusao desses dados;

¢
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Investir em protecao fisica e virtual — as informacdes necessitam ser armazenadas em ambientes
comprovadamente seguros e controlados;

Implantar solu¢des de protecao e seguranca, com redes criptografadas e softwares de monitoramento;

Ter atencao com a hospedagem desses dados em servidores estrangeiros, em paises que nao
possuam qualquer requlamentacao sobre a seguranca da informacao;

Antes de utilizar recursos de inteligéncia artificial & necessario explicar ao paciente o que exatamente
sera feito com seus dados.
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6.3 Bases Legais para o Tratamento de Dados Pessoais

Este tema se encontra na LGPD nos artigos 5°, inciso XII; do 7° ao 16; com conclusao no 37.

0O tratamento de dados pessoais é possivel na medida em que essa atividade tenha uma base juridica. Com efeito, a LGPD estabelece dez
bases legais:

1. Consentimento
2. Cumprimento de Obrigacao Legal
3. Execucao de Politicas Piblicas
4. Estudos por 6rgaos de Pesquisa
5. Execucao de Contrato/Diligéncias Pré contratuais
6. Exercicio Regular de Direitos
7. Protecao da Vida

8. Tutela da Satde

9. Interesses legitimos do Controlador /Terceiro

10. Protecao de Crédito
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0 tratamento de dados pode ser entendido como qualquer procedimento que envolva a utilizacdo de dados pessoais, tais como coleta,
classificacdo, utilizacao, processamento, armazenamento, compartilhamento, transferéncia, eliminago, entre outras acoes.

Todo esse processo exige a presenca de trés figuras centrais: o controlador, o operador e o encarregado.

Que providéncias tomar:
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Avaliar cuidadosamente qual base legal para tratamento de dados pode ser utilizada no caso concreto;

Quando o tratamento de dados pessoais for baseado no consentimento, o controlador deve manter documentacdo comprobatdria da sua
obtencao em conformidade com a legislagao;

Quando o tratamento de dados pessoais for baseado no interesse legitimo, o controlador deve adotar medidas para garantir a
transparéncia de tal tratamento, que podera sempre ser revisto pela autoridade nacional de protecdo de dados a luz do caso concreto;

Manter registro e fundamentagao das operacdes de tratamento de dados pessoais, especialmente quando baseado no interesse legitimo.
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6.4 Abrangéncia

Este tema da LGPD se encontra nos artigos: 1°, 3° e 4°.

6.4.1 Aplicabilidade da LGPD

A LGPD se aplica em qualquer operacao de tratamento realizada por pessoa natural ou por pessoa juridica de direito pUblico ou privado,
incluindo, portanto, as operadoras de planos de sadde, independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

1. A operacao de tratamento seja realizada no territdrio nacional;

2. Aatividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servicos ou o tratamento de dados de individuos
localizados no territdrio nacional; e

3. Os dados pessoais objeto do tratamento tenham sido coletados no territorio nacional, isto é, quando o titular dos dados aqui se encontre
no momento da coleta.

Assim, através de principios e regras, a LGPD traca novos limites para o relacionamento daquele que controla as informagdes (controladores),
quem as manipula (operadores) e o proprietario dos dados pessoais (titulares).

6.4.2 Nao Apllcabllldade da LGPD Que providéncias tomar:

A LGPD ndo se aplicara ao tratamento de dados pessoais quando: Organizagdes que realizam o tratamento
de dados pessoais no territério brasileiro

1. Realizado por pessoa natural para fins particulares; .
ou oferecem produtos ou servicos a

2. Realizado para fins jornalisticos ou artisticos ou académicos; individuos localizados no Brasil devem
3. Realizado para fins de seguranca publica, defesa nacional, seguranca do Estado ou atividades de entender o impacto da LGPD em suas
investigacao e repressao de infragdes penais (que serd objeto de lei especifica); ou atividades e como se adequar as suas

regras. A contratacao de consultoria

técnica e juridica especializada para

realizar o diagndstico € uma medida
aconselhavel.

4. Provenientes de fora do territério nacional e que nao seja objeto de comunicacao, uso
compartilhado com agentes de tratamento brasileiros ou objeto de transferéncia de dados
com outro pais que nao o de proveniéncia, desde que este pais de proveniéncia proporcione
grau de protecdo adequado aos da lei brasileira.

¢
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6.4.3 Certificacao ISO/IEC 27.001 2013 x LGPD

1SO
IEC

A norma ISO/IEC 27.001:2013 teve sua origem em novembro de 2005 quando da adaptacdo do padrao BS 7799 Parte 2 (British
Standards) pela 1SO (Internacional Organization for Standardization) e pelo IEC (International Electrotechical Commision), e foi integralizada
nacionalmente pela ABNT - Associacao Brasileira de Normas Técnicas - que traduziu a norma em 2006.

h

Tal norma trata especificamente dos requisitos para estabelecer, implementar, manter e melhorar continuamente um sistema de gestao
da seguranca da informacao (SGSI) dentro da empresa, buscando garantir a confidencialidade, integridade e disponibilidade de um
sistema de seguranca.

J4 a Lei Geral de Protecao de Dados — lei federal 13.709, sancionada em agosto de 2018, vai além, dispondo sobre a protecdo de dados
pessoais no Brasil e tratando acerca da coleta e tratamento de dados pessoais.

E importante esclarecer que a LGPD busca regular a forma adequada de tratamento dos dados pessoais, levando em consideracdo a
transparéncia nas relacoes, principalmente com o titular dos dados, criando a obrigacao aqueles que tratam os dados pessoais, de garantir os
direitos dos titulares sobre tais informacoes.

Apesar da ISO/IEC 27.001:2013 cobrir diversos aspectos indispensaveis ao processo de adequacao com a LGPD, como padrdes
minimos de seguranca e gestao de incidente, ndo garante o cumprimento total da Lei, visto que ha exigéncias que extrapolam a
gestao da seguranca da informacao.

Outro ponto a se destacar é que possuir a certificacdo é entendido pela LGPD como boa pratica, ou seja, existiu boa fé na tentativa de
prevencao ao incidente de dados, e quando comprovada perante a Autoridade Nacional de Protecao de Dados, pode resultar em atenuante
de multa.

Portanto a certificacao ISO/IEC 27.001:2013 ainda ndo é suficiente para a adequacao a LGPD. Além disso, a natureza complementar dessas
normas se destaca também pela andlise de seus principios norteadores. A LGPD é regida por 10 (dez) principios, sendo que somente 2 (dois)
deles sao abarcados pela norma ISO/IEC 27.001:2013 a seguranca e a prevencao.

¢
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6.5 Principios Gerais da LGPD

Este tema se encontra na LGPD no artigo 6°.

A LGPD estabelece alguns principios que se aplicam a todas as atividades de tratamento de dados. Sao valores gerais que orientam a
compreensao, interpretacao e aplicacdo das regras estabelecidas pela LGPD e que devem sempre ser considerados quando uma atividade
envolver tratamento de dados pessoais.

Sao eles:

N A
AN
=

1. Finalidade:

A partir da implantacdo da LGPD n&o serd mais possivel tratar dados pessoais com finalidades genéricas
ou indeterminadas. O tratamento de cada informacao pessoal deve ser feito com fins especificos, legitimos,
explicitos e informados. Ou seja, as operadoras devem explicar para que usarao cada um dos dados pessoais.

Essas finalidades também devem estar dentro dos limites da lei e devem vir expressamente acompanhadas de
todas as informacdes relevantes para o titular.

Além disso, a operadora nao esté autorizada a modificar a finalidade durante o tratamento.

2. Adequacao:
Os dados pessoais tratados devem ser compativeis com a finalidade informada pela operadora. Ou seja, sua
justificativa deve fazer sentido com o caréter da informacao que vocé pede.

3. Necessidade:

As operadoras em geral devem utilizar apenas os dados estritamente necessarios para alcancar as suas
finalidades. Procure fazer uma ponderacdo entre o que é realmente essencial para o seu negdcio e o que
é apenas conveniente. Lembre-se que quanto mais dados vocé tratar, maior serd a sua responsabilidade,
inclusive em casos de vazamentos e incidentes de seguranca.
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4. Livre acesso:
A pessoa fisica titular dos dados tem o direito de consultar, de forma simples e gratuita, todos os dados que a
empresa detenha a seu respeito.

Além disso, devem ser especificadas questdes como: o que a empresa faz com as suas informacdes, de que
forma o tratamento é realizado e por quanto tempo é utilizado e guardado.

5. Qualidade dos dados:

Deve ser garantido aos titulares que as informacdes que a operadora tenha sobre eles sejam verdadeiras e
atualizadas. E necessario ter atencdo & exatidao, clareza e relevancia dos dados, de acordo com a necessidade e
com a finalidade de seu tratamento.

6. Transparéncia:

Todas as informacdes passadas pela operadora, em todos os seus meios de comunicagao, devem ser claras,
precisas e verdadeiras.

Além disso, a operadora nao pode compartilhar dados pessoais com outras pessoas de forma oculta. Se vocé
repassa dados pessoais para terceiros, inclusive para operadores que sejam essenciais para a execucdo do
servico, o titular precisa saber.

7. Seguranca:

Todas as informacdes passadas pela operadora, em todos os seus meios de comunicagdo, devem ser claras,
precisas e verdadeiras.

Além disso, a operadora nao pode compartilhar dados pessoais com outras pessoas de forma oculta. Se vocé
repassa dados pessoais para terceiros, inclusive para operadores que sejam essenciais para a execuc¢ao do
servico, o titular precisa saber.

¢
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( : ) 8. Prevencao:
@ 0 principio da prevencao objetiva que as operadoras adotem medidas prévias para evitar a ocorréncia de danos

em virtude do tratamento de dados pessoais. Ou seja, as operadoras devem agir antes dos problemas e nao
somente depois.

9. Nao Discriminacdo:

Os dados pessoais jamais podem ser usados para discriminar ou promover abusos contra os seus titulares.

A prépria LGPD ja criou regras especificas para o tratamento de dados que frequentemente sao utilizados para
discriminacdo, os chamados dados pessoais sensiveis, como os que tratam sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou
politico, dado referente a satde ou a vida sexual e dado genético ou biométrico.

10. Responsabilizacao e Prestacao de Contas:

@ Além de se preocuparem em cumprir integralmente a Lei, as operadoras devem ter provas e evidéncias de
todas as medidas adotadas, para demonstrarem a sua boa-fé e a sua diligéncia.

>

Alguns bons exemplos estdo na comprovacao que fizeram treinamentos de equipe, a contratacao de
consultorias especializadas, a utilizacdo de protocolos e sistemas que garantam a seguranca dos dados e o
acesso facilitado do titular a empresa sempre que preciso.

Que providéncias tomar:

Revisar e adequar as politicas (internas e em relacdo a terceiros), contratos, procedimentos e demais atividades que envolvam tratamento
de dados pessoais (tanto de clientes quanto de empregados) aos principios estabelecidos na LGPD.

Manter registros, preferencialmente por escrito, que demonstrem a adocdo de medidas para adequacdo das operagdes de tratamento aos
principios estabelecidos na LGPD, independentemente do tamanho da base de dados existente.
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6.6 Boas Praticas de Adequacao a LGPD no Dia a Dia

das Operadoras
=

1. Revise as politicas de seguranca de informacao da operadora

E preciso separar um tempo para rever todas as medidas que j4 sdo adotadas pela operadora para detectar e corrigir possiveis problemas
quanto a protecdo dos dados pessoais. Na pratica, considere criar um programa de governanca corporativa, com normas e politicas claras e
detalhadas para que todos tenham ciéncia de como os dados devem ser coletados, utilizados, monitorados e protegidos na sua empresa.

2. Adote solucoes de cloud computing

A computacao em nuvem tem ajudado diversas empresas a estarem mais seguras, ja que essas solucdes cumprem varios requisitos de
seguranca, ajudando no armazenamento seguro dos dados e nos backups periddicos.

3. Fique atento aos dispositivos que os colaboradores trazem de casa

Mesmo que isso seja muito comum, permitir que os colaboradores utilizem dispositivos particulares para o trabalho (como smartphones,
tablets, notebooks e pen drives) precisa ser analisado com cautela.

Nesse caso, é importante que todos conhecam as politicas de seguranca de dados da empresa, e, claro, serd preciso reforcar a seguranca dos
softwares utilizados nesses dispositivos, evitando vazamentos e invasoes (intencionais ou nao).

Todos precisam estar cientes de suas responsabilidades no manuseio dos dados que circulam na empresa.

4. Defina um encarregado para a seguranca dos dados

0O artigo 41 da LGPD (Lei n°® 13.709/2018) esclarece que a empresa precisa nomear um encarregado pelo tratamento de dados pessoais, o
Data Protection Officer (DPO), cuja identidade e contato deverdo ser divulgadas publicamente, de preferéncia, no site da empresa.

¢
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5. Adotar formas de consentimento para a coleta e o tratamento de dados

Todos os dados pessoais que forem coletados, utilizados e armazenados pela operadora precisam ter o consentimento dos titulares — seja por
escrito ou por meio virtual. Lembre-se que o titular precisa saber exatamente a finalidade dessa coleta e como seus dados seréo utilizados
pela empresa — entdo, nada de pedir o consentimento de forma “genérica”.

6. Monitore o ambiente de Tl em tempo real

Os dados da operadora sao ativos muito importantes e precisam de monitoramento e protecao em tempo real, evitando situacdes graves,
como vazamentos e sequestro de dados.

7. Reavalie os dados pessoais que a operadora ja possui
Caso os titulares nao tenham consentido a coleta e o uso de seus dados pessoais, serad necessario entrar em contato novamente para solicitar.
Uma dica para isso é enviar e-mail explicando sobre as mudancas por conta da LGPD, afirmando que a operadora se preocupa em estar

em dia com a lei e com a seguranca dos dados. Por fim, solicite que os usuérios leiam os novos termos de uso e politica de privacidade,
fornecendo um novo consentimento, caso estejam de acordo.

8. Revise os contratos com os fornecedores
Aproveite esse tempo de adequacdo a LGPD para rever também os contratos com todos os fornecedores que possuem, de forma direta ou
indireta, acesso aos dados da empresa.

Se for preciso, é aconselhavel que se estabeleca um novo contrato prevendo a conformidade legal no tratamento dos dados pessoais, sob a
pena de responsabilizacdo solidaria.

9. Treine os colaboradores para conhecerem a LGPD

Promova um ciclo de palestras e debates com os colaboradores para que eles tenham conhecimento sobre a LGPD e como essa lei impactara
a rotina da operadora. E preciso que todos entendam a importancia do cuidado com os dados pessoais. Lembre-se que os dados pessoais de
seus colaboradores também se enquadram na LGPD.

10. Fique de olho em possiveis mudancas na lei

A criacao da Autoridade Nacional, por exemplo, havia sido vetada no final de 2018, mas voltou ao texto original da lei, sendo recentemente
aprovado pelo Congresso Nacional por meio de Medida Proviséria (MP 869).

Por isso, fique sempre de olho em novas alteracoes, medidas provisérias e novos requisitos de adequacdo a Lei sobre os dados pessoais. Se
for preciso, invista em uma consultoria juridica para esclarecer ddvidas eventuais.

*



Q, P
@) | Manual de Orientacéo Lei Geral de Protecao de Dados -MAN 004 INST Elaborado: Area técnica do Sistema Abramge/Sinamge/Sinog

abramge * sinamge * sinog

6.7 Situacoes Especificas para o Setor da Saide

6.7.1 Proibicao da Pratica de Selecdo de Risco

No § 5° do art. 11, a LGPD veda as operadoras de planos privados o tratamento de dados de satide
para a pratica de selecdo de riscos na contratacdo de qualquer modalidade, assim como na contratacdo [
e exclusdo de beneficiarios.

Vale dizer, portanto, que cumpridas as regras de elegibilidade para ingresso em plano coletivo, nao é )
licito instituir nenhum outro critério.

O setor de salde suplementar, em sua ja consolidada regulacao, possui regras que disciplinam todo o processo de contratacao
de planos privados, o que, mais uma vez, confirma a importancia de um didlogo consistente entre a LGPD e a legislacao setorial.

Nao significa uma vedacao completa, permanecendo licito que as operadoras realizem estudos populacionais, avaliando o comportamento
de carteiras para o fim de aplicar uma precificacdo justa e adequada para cada grupo.

6.7.2 Health Analytics

De tempos em tempos, tem-se noticia de algum gigante da tecnologia que fez uso irresponsavel e com propésitos puramente comerciais de
dados de sadde de individuos. Contudo, a ciéncia de dados sempre foi um poderoso aliado dos profissionais da sadde.

Se a expressao “data analytics” corresponde a pratica de se obter insights e informacdes relevantes a partir de uma massa de dados
agregados, no contexto da salide, a expressao “health analytics” tem enorme utilidade na identificacdo de possiveis doencas cronicas, das
tendéncias de determinada populacdo e na melhoraria do sistema de satde, por meio do uso racional e eficiente de recursos.

E iniciativas semelhantes ndo precisam ocorrer ao arrepio da privacidade.

Esta claro que a LGPD ndo deve ser capturada por uma orientacdo que caminha na contraméo da inovagao tecnoldgica e do desenvolvimento
cientifico e econémico — e nem deveria, tendo em vista o previsto por seu art. 2°, inciso V.

Para sustentar projetos inovadores para a area da saude, que levem em consideracao a ciéncia de dados e a privacidade desde sua
concepcao, é preciso que a organizacao realize um mapeamento de dados bem planejado, capaz de apontar suas fragilidades atuais e planos
de remediacao necessarios, mas também de utilizar a tecnologia de modo sustentavel, que assegure os direitos do titular e use a tecnologia
em favor do desenvolvimento e melhoria da satde.

¢
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6.8 Direito dos Titulares de Dados Pessoais

Este tema da LGPD se encontra nos artigos 8°, § 5°%; 9°, caput/ e § 3°; 14, § 6% e do 17 ao 22

A LGPD estabelece categoricamente que “toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei”. Ou seja, dados pessoais sao de titularidade da pessoa
natural a quem dizem respeito, e, portanto, ndo pertencem aos agentes de tratamento. Essa mesma lei estabelece diversos direitos que o
titular possui e pode exercer em relagao aos agentes de tratamento, a qualquer momento e mediante requerimento expresso, que deve ser
atendido sem custos para o titular, em prazos e termos a serem futuramente definidos em requlamento, a saber:

-

IS,
(i,
&

—

Direito de confirmacao do tratamento: O titular tem direito
a confirmacdo da existéncia de tratamento, ou seja, direito de
saber se seus dados pessoais sao ou ndo objeto de tratamento
por um determinado controlador. Esse direito deriva do
principio da transparéncia previsto no artigo 6°, inciso VI,

da LGPD, pelo qual garante-se aos titulares “informacdes
claras, precisas e facilmente acessiveis sobre a realizacdo

do tratamento e os respectivos agentes de tratamento,

observados os segredos comercial e industrial”.

~

Direito de acesso: O titular de dados pessoais tem
assegurado o0 acesso aos seus dados pessoais tratados pelo
controlador. Ou seja, o titular pode exigir do controlador
copia dos dados pessoais de sua titularidade que sao objeto
de tratamento por esse controlador. Esse direito deriva do
principio do livre acesso, previsto no artigo 6° inciso IV, da
LGPD, pelo qual garante-se aos titulares a "consulta facilitada
e gratuita sobre a forma e a duracdo do tratamento, bem

como sobre a integralidade de seus dados pessoais”.
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Correcao de dados incompletos, inexatos ou
desatualizados: Um dos principais direitos do titular de
dados pessoais é o direito a correcdo, ou retificacao, das
informacoes a seu respeito. Esse direito é derivado do
principio da qualidade dos dados, previsto no artigo 6° inciso
V, da LGPD, pelo qual garante-se aos titulares “exatidao,
clareza, relevancia e atualizacdo dos dados, de acordo com

a necessidade e para o cumprimento da finalidade de seu

tratamento”.

Portabilidade dos dados a outro fornecedor de servico

ou produto: O titular podera (i) receber os dados pessoais
que forneceram a um controlador de modo estruturado,
normalmente em formato interoperavel ou de uso corriqueiro
e que possa ser lido automaticamente por computadores
(machine-readable), para que possam ser utilizados por outro
fornecedor de servigo ou produto; e/ou (ji) exigir a transferéncia
direta desses dados pessoais a outro fornecedor de servico ou
produto, igualmente em formato que possibilite a utilizagao
dos dados pessoais pelo novo fornecedor. Note-se que nem
sempre essa segunda hipdtese sera tecnicamente possivel,
dada a potencial incompatibilidade de sistemas ou mesmo

de estruturas de bancos de dados, situacao em que os dados

pessoais devem ser fornecidos diretamente ao titular.

Anonimizacao, bloqueio ou eliminacao de dados: O titular
pode exigir que dados pessoais tidos como desnecessarios,
excessivos ou tratados em desconformidade com o disposto
na LGPD sejam anonimizados, bloqueados ou eliminados.
Esse direito deriva do principio da necessidade, previsto no
artigo 6°, inciso lll, da LGPD, pelo qual garante-se a “limitacao
do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do

tratamento de dados”.

Uso compartilhado de dados: A LGPD assegura ao titular
o direito de saber com quais entidades publicas e privadas
o controlador realizou uso compartilhado de dados. O
setor privado deve estar preparado para responder a

essas requisicoes por meio da manutencao de registros

de tratamento de dados pessoais (record of processing
activities), tal como exigido pelo artigo 37 da LGPD. Um dos
elementos mais complexos do uso compartilhado de dados
estd na obrigacao imposta pelo § 6° do artigo 18, pelo
qual “o responsavel devera informar de maneira imediata
aos agentes de tratamento com os quais tenha realizado
uso compartilhado de dados, a correcao, a eliminacao, a
anonimizacdo ou o bloqueio dos dados, para que repitam

idéntico procedimento”.

*
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Possibilidade de nao fornecer consentimento: A LGPD
impoe aos controladores que utilizam o consentimento como
base legal de tratamento de dados pessoais que informem
aos titulares (i) a possibilidade de nao fornecer consentimento,
quando factivel, e (i) as consequéncias da negativa, que em
boa parte das vezes significara a impossibilidade de usufruir

de determinado produto ou servico.

Revogacao do consentimento: Os controladores devem
informar aos titulares que eles tém o direito de revogar seu
consentimento a qualquer tempo e como podem exercer esse
direito, preferencialmente por meio de um procedimento

rapido e simplificado e sem serem prejudicados.

Eliminacao dos dados pessoais tratados com o
consentimento do titular: O titular pode exigir, mediante
requerimento expresso, a eliminacao dos dados pessoais
tratados com o seu consentimento, exceto nas hipoteses
previstas no artigo 16 da LGPD (cumprimento de obrigacao
legal ou regulatéria pelo controlador; estudo por 6rgao de
pesquisa, garantida, sempre que possivel, a anonimizacao
dos dados pessoais; transferéncia a terceiro, desde que
respeitados os requisitos de tratamento de dados dispostos
nesta Lei; ou uso exclusivo do controlador, vedado seu acesso

por terceiro, e desde que anonimizados os dados).

Direito de peticao: A LGPD estabelece que “o titular dos dados pessoais tem o direito de peticionar em relacdo aos seus dados contra o

controlador perante a autoridade nacional” (art. 18, § 1°), de forma a deixar claro que o érgao responsavel por receber eventuais queixas

ou dentincias formuladas pelos titulares de dados pessoais é a Autoridade Nacional. E importante observar que o § 8° do mesmo artigo

diz que “o direito a que se refere 0 § 1° deste artigo também podera ser exercido perante os organismos de defesa do consumidor”.

Dai nao decorre, porém, que organismos de defesa do consumidor possam exercer o mesmo papel da Autoridade Nacional. Isso apenas

significa que, em nome da facilitacao de seus direitos, o titular pode peticionar a esses organismos, cuja funcdo nesse contexto é limitada

a receber a peticao com a queixa ou a dentincia e encaminha-la a Autoridade Nacional.

¢
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Direito de oposicao: O § 2° do artigo 18 da LGPD estipula que “o titular pode opor-se a tratamento realizado com fundamento em uma
das hipéteses de dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei”. Em outras palavras, toda vez que a
base legal de tratamento de dados nao for o consentimento e houver descumprimento da LGPD, o titular pode se opor ao tratamento de
seus dados pessoais, independentemente da adocdo de medidas corretivas ou imposicao de penalidades, exigindo a imediata interrup-

cao de qualquer atividade de tratamento.

Que providéncias tomar:

Adotar medidas técnicas que garantam o tratamento de dados de forma segura. Desenvolver processos internos e criar politicas que
permitam realizar a criacdo e manutencao de registros das operagdes de tratamento de dados;

Conservar os dados visando atender a finalidade pela qual foram coletados e para cumprir com obrigacoes legais e regulatérias;

Nomear o encarregado pelo tratamento dos dados pessoais.

*
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6.9 Os agentes de Tratamento de Dados Pessoais

Este tema estd na LGPD artigos 5°, 7° §5, 8° §2°, 9° a0 11, 14, 16, 18, 20, 33, 37 a0 42, 48, 50 e 52

"o

A LGPD define os papéis dos agentes de tratamento, definidos pela lei como “Controlador”, “Operador” e “Encarregado”.

6.9.1 Controlador

0O controlador é quem exerce controle geral sobre as finalidades para as quais e as maneiras pelas quais os dados pessoais sao e serao
tratados. Em outras palavras, serd o controlador que decidird o “porqué” e o “como” da atividade de tratamento de dados, sendo o agente
responsavel por todo o ciclo de vida dos dados — da sua coleta a sua exclusao.

Como consequéncia da posicao como principal tomador de decisdes e do maior poder de controle sobre os procedimentos e as finalidades
envolvendo o uso dos dados pessoais, o controlador também terd maiores responsabilidades sobre tais dados e, eventualmente, sobre
quaisquer violagdes decorrentes do processo de tratamento dos mesmos.

0 controlador ndo apenas representa a figura central na protecao dos direitos dos titulares — devendo observar a legislacdo e garantir que as
atividades de processamento exercidas por todos os agentes envolvidos estejam em conformidade com a lei — mas também exerce funcoes
relevantes para a cadeia de tratamento de dados. Dois dos principais deveres do controlador sao, por exemplo, a elaboracdo de relatério

de impacto a protecao de dados pessoais e a nomeacao de um encarregado pelo tratamento de dados pessoais para atuar como canal de
comunicacao entre o controlador e a Autoridade Nacional de Protecao de Dados e o controlador e os titulares.

0 controlador ainda é responsével pelos sequintes processos:

1. obtencao de consentimento especifico do titular, quando necessario;
2. informacdo e prestacdo de contas e pela garantia de portabilidade dos dados;
3. garantia de transparéncia no tratamento de dados baseado em legitimo interesse;
4. manutencao de registro das operacoes de tratamento de dados pessoais, especialmente quando baseado no legitimo interesse;
5. reparacao de danos patrimoniais, morais, individuais ou coletivos causados por violacao a legislacao de protecao de dados pessoais, e

6. comunicacdo a autoridade nacional e ao titular quando da ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares.

*
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6.9.2 Operador

[ HHEiney/

0O operador é a pessoa natural ou juridica, de direito ptblico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador. O operador ndo controla os dados e nao pode alterar a finalidade ou o uso do conjunto particular de dados relacionados
a determinado tratamento, devendo tratar tais dados de acordo com as instrucdes e dentro das finalidades definidas e impostas pelo
controlador.

Apesar de o operador atuar em nome do controlador e obedecendo as suas decisdes, € comum que o controlador de dados conceda ao
agente operador um certo grau de discricionariedade e liberdade sobre o processo de tratamento dos dados, permitindo que exerca controle
sobre 0 modo com que os dados serao tratados. Nesse sentido, o operador podera exercer certo controle principalmente sobre os aspectos
técnicos relativos a como um servigo especifico sera prestado.

Isso quer dizer que o operador tem a liberdade de utilizar a sua experiéncia na operagao de tratamento de dados e seus conhecimentos
técnicos para decidir como conduzir certas atividades em nome do controlador. No entanto o operador ndo podera tomar decisoes relevantes,
como: quais dados serdo usados e qual a finalidade, e nem quais conteddos utilizar. Tais decisdes podem ser tomadas tdo somente pelo
controlador, pois é esse quem possui poder decisério.
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6.9.3 Encarregado

0 encarregado é a pessoa indicada pelo controlador e operador para atuar como canal de comunicacdo entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecao de Dados (ANPD).

A ANDP podera estabelecer normas complementares sobre a definicao e as atribuicdes do encarregado, inclusive hipdteses de dispensa da
necessidade de sua indicacdo, conforme a natureza e o porte da entidade ou o volume de operacoes de tratamento de dados.

Entre as principais funcoes do encarregado, estao:
1. Recepcionar reclamagdes e comunicacoes dos titulares, prestar esclarecimentos e adotar providéncias;
2. Receber comunicacoes da autoridade nacional e adotar providéncias;
3. Orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em relacdo a protecdo de dados pessoais; e

4. Executar as demais atribuicoes determinadas pelo controlador ou estabelecidas em normas complementares.

Devera ser divulgada publicamente, de forma clara e objetiva, preferencialmente no website do controlador, a identidade e as informagoes de contato do encarregado.
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6.9.4 Fluxo do Relacionamento dos Agentes da Informacao

: Agente de Tratamento de Dados

DPO :
Titular : Controlador
Encarregado :
TR

L

ANDP : =3 E ::

Autoridade Nacional de : -

Proteco de Dados : S "

. "L L : —

Operador
Dados

Pessoais ? 3
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6.10 Regras Consentimento

0 tratamento dos dados pessoais s6 pode ser realizado em dez hipéteses estabelecidas pela LGPD, conhecidas como as bases legais de
Tratamento.

Uma das bases legais de tratamento é o consentimento do titular, ou seja, a concordancia com o tratamento de seus dados pessoais para
uma finalidade determinada.

0O consentimento, no entanto, precisa respeitar alguns requisitos para que seja considerado valido:

@ Livre: o consentimento deve refletir uma manifestacdo livre da vontade do titular. Ou seja, o titular dos dados ndo pode ser
compelido a consentir com o tratamento.

@ Informado: o titular deve ter recebido informacoes claras, objetivas e suficientes para decidir de maneira consciente se concorda
com o tratamento de seus dados pessoais para as finalidades mencionadas.

Inequivoco: o consentimento deve ser demonstrado de maneira inequivoca. Isso pode ser feito por escrito ou por outros meios

@ que demonstrem a vontade do titular, desde que nao deixem ddvidas (por exemplo, gravacao de uma ligacdo telefonica).
Consentimentos implicitos, que ndo tenham sido registrados, ou que deixem por algum motivo ddvidas sobre a vontade do titular,
poderao ser desconsiderados.

@ Relacionado a uma finalidade determinada: o titular de dados devera autorizar o tratamento de dados para uma finalidade
especifica. Autorizagdes genéricas ou vagas podem ser consideradas nulas

Além de se atentar aos pontos acima, € muito importante que as operadoras de planos de satide se atentem ao fato de que o consentimento é revogavel a qualquer tempo pelo
titular de dados pessoais.

*
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6.10.1 Tratamento de Dados Sem o Consentimento do Titular

A LGPD traz nove hip6teses em que é possivel tratar dados pessoais sem obter o consentimento do titular. Entre elas, as que possuem maior
relevancia para as operadoras de plano de salde sao:

® Cumprimento de obrigacao legal ou regulatoria: se uma lei ou uma regulamentacéo setorial exige determinada atividade de
tratamento de dados, ndo é preciso solicitar a autorizacdo do titular de dados. E o caso, por exemplo, de registros de acesso a
aplicagbes online para cumprir com as obrigacdes de retencao previstas no Marco Civil da Internet, legislacdo que exige que os
Gltimos seis meses de atividade do usuario sejam registrados pelas empresas que oferecem funcionalidades online.

® Para executar um contrato ou procedimentos preliminares relacionados a um contrato celebrado com o titular de dados
pessoais. Por exemplo, para entregar um produto ou um servico adquirido apds a conclusdo da compra, naturalmente é preciso
conhecer o nome completo, o endereco e outras informagdes de contato do consumidor. O tratamento desses dados pessoais é
feito justamente para cumprir o contrato celebrado.

® Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral. Ou seja, 0 armazenamento ou outra forma
de tratamento de dados pessoais para utilizacdo em eventual processo judicial é possivel, independente de autorizacao do titular. Por
exemplo, pode ser necessério guardar o histérico de compras e dados de contato de consumidores em casos de litigios pés-venda.

Para atender aos interesses legitimos da empresa responsavel pelo tratamento ou aos interesses legitimos de terceiros, desde
® que o tratamento de dados nao ofereca um risco importante aos direitos e liberdades fundamentais dos titulares de dados.

Esses pontos sao detalhados na secao seguinte, que trata especificamente do legitimo interesse, mas é importante compreender que a

LGPD exige a anlise do impacto a privacidade do titular de dados e a documentacdo dessa analise quando se utiliza o legitimo interesse.

As outras hip6teses previstas na LGPD envolvem tratamentos de dados para a protecdo da vida ou da incolumidade fisica do titular
dos dados ou de terceiros, para a protecdo do crédito, para a tutela da sadde, ou situacoes especificas de tratamento de dados pela
administracdo publica ou por érgao de pesquisa.

Nessas hipéteses é recomendavel avaliar se o tratamento de dados sensiveis realmente compensa a necessidade de cumprir com as
exigéncias adicionais previstas na LGPD.

*
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6.11 Legitimo Interesse

0 tratamento de dados pessoais com base no legitimo interesse é, certamente, a hipétese mais abrangente e flexivel prevista na LGPD. A
lei ndo estabelece em quais situacoes existe ou nao um legitimo interesse para tratar dados pessoais, e indica que essa analise devera ser
realizada a partir de situagdes concretas.

E mais provavel que exista um legitimo interesse em situacdes em que o tratamento a ser realizado esteja dentro das expectativas razoaveis
dos titulares de dados e tenham um pequeno impacto a sua privacidade, ou se houver uma justificativa relevante para o tratamento.

Existem trés elementos que devem ser considerados:

1. Identificar para quais finalidades o tratamento sera realizado, e se essas finalidades sao legitimas
e consideradas a partir de situacdes concretas;

2. Verificar se é realmente necessario realizar o tratamento de dados para atingir aquela finalidade; e

3. Balancear o interesse legitimo identificado com os direitos e as liberdades fundamentais dos
titulares de dados que sejam impactados por esse tratamento.

A LGPD nao apresenta uma lista pré-estabelecida do que constitui ou ndo legitimo interesse, justamente por esta determinacao acontecer de
acordo com cada caso concreto especifico. A LGPD cita como exemplos o apoio e a promogao de atividades do responsavel pelo tratamento
dos dados pessoais.

Isso significa que, em tese, o tratamento de dados pessoais para finalidades atreladas a atividades de marketing poderia ser realizado com
fundamento no legitimo interesse, desde que observados os requisitos e os elementos indicados acima. Na pratica, sempre sera necessaria
uma andlise detalhada de cada atividade de marketing e das maneiras e finalidades do tratamento para confirmar se é possivel ou nao
utilizar o legitimo interesse como base legal.

Uma vez verificada a possibilidade de tratar dados pessoais com base no legitimo interesse, é necessério elaborar um relatério de impacto a protecao
de dados pessoais (conhecido em inglés como Data Protection Impact Assessment — DPIA). Esse relatério deve descrever os processos de tratamento
de dados pessoais que podem gerar riscos as liberdades e aos direitos dos titulares de dados, bem como medidas, salvaguardas e mecanismos de
mitigacao de risco adotados. A Autoridade Nacional de Protecdo de Dados podera solicitar a apresentacdo desse relatorio.

¢
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6.12 Dados de Criancas e Adolescentes

0O tratamento de dados pessoais de criancas (menores de 12 anos) s6 pode ser realizado com o consentimento especifico e destacado de um
dos pais ou do responsavel legal.

0 consentimento legal e o consentimento da LGPD ndo se confundem. De tal modo, nao é possivel afirmar que a Unica base legal aplicavel é
o consentimento. Além disso, ha na propria lei uma excecdo ao consentimento especifico mencionado:

Art.14

§ 3° Poderao ser coletados dados pessoais de criancas sem o consentimento a que se refere o § 1° deste artigo quando a coleta for
necessaria para contatar os pais ou o responsavel legal, utilizados uma Unica vez e sem armazenamento, ou para sua protecdo, e em nenhum
caso poderao ser repassados a terceiro sem o consentimento de que trata o § 1° deste artigo.

Em qualquer hipétese de tratamento de dados pessoais de criangas ou adolescentes, as informacdes sobre o tratamento devem ser fornecidas
de maneira simples, clara e acessivel, consideradas suas caracteristicas fisicas, perceptivas, sensoriais, intelectuais e mentais, com uso de
recursos audiovisuais quando adequado.
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6.13 Término do Tratamento de Dados Pessoais

A LGPD estipula a obrigatoriedade de eliminagao dos dados pessoais ao término do tratamento. Isso ocorre nas seguintes hipéteses:

1. verificacdo de que a finalidade foi alcancada ou de que os dados deixaram de ser necessarios ou pertinentes ao alcance da
finalidade especifica;

2. fim do periodo de tratamento;

3. comunicacao do titular, inclusive no exercicio de seu direito de revogagao do consentimento, resguardado o interesse publico; ou

4. determinacao da autoridade nacional, quando houver violacdo da lei.

Contudo, a LGPD estipula que a conservacao dos dados pessoais sera autorizada em alguns casos: a) cumprimento de obrigacao legal ou
regulatdria pelo controlador; b) estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais; ¢)
transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos na lei; ou d) uso exclusivo do controlador,
vedado seu acesso por terceiro, e desde que anonimizados os dados.

Note-se que certas atividades de tratamento (tais como operacoes de salde) justificam o tratamento continuo dos dados pessoais envolvidos,
nao existindo nessas hipoteses um dever geral de eliminacdo dos dados pessoais (por exemplo, a propria existéncia de modelos de
continuidade de tratamento para o beneficiario requer o continuo tratamento e analise de dados).

¢
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6.14 Governanca em LGPD

No contexto de adequacdo a LGPD e para garantir o efetivo cumprimento das suas disposicdes, é altamente recomendavel que as instituicoes
adotem programas de governanca em privacidade, especialmente tendo em vista as obrigacdes de controles internos, prevencao a lavagem
de dinheiro e politica de seguranca cibernética previstas na Regulamentacdo Setorial.

Esses programas devem estabelecer, por exemplo, condicdes, regimes e procedimentos internos para o tratamento de dados pessoais,
normas de seguranca da informacdo, padrdes técnicos, alocacdo de responsabilidades e obrigacdes aos diversos colaboradores envolvidos
nas atividades de tratamento, acdes educativas, mecanismos internos de supervisao e mitigacao de riscos, procedimentos de resposta a
incidentes de seguranga, entre outros.

E também muito importante que todos os processos, decisdes, esforcos e acdes relacionados a governanca de dados pessoais na empresa
sejam documentados e mantidos em arquivo para apresentacao a ANPD, se necessario.

A adocao de politicas de boas praticas e governanca nao apenas auxilia a instituicdo a cumprir com as obrigacoes estabelecidas pela LGPD,
como evidencia os esforcos nesse sentido e sera considerada (como um atenuante) na aplicacdo de penalidades em caso de descumprimento
da LGPD.

Do ponto de vista pratico, um programa de governanca em privacidade deve:

*
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demonstrar o comprometimento da instituicdo em adotar processos e politicas internas que assegurem o cumprimento, de
forma abrangente, de normas e boas praticas relativas a protecao de dados pessoais;

ser aplicavel a todo o conjunto de dados pessoais que estejam sob o controle da empresa, independentemente do modo
como se realizou sua coleta;

ser adaptado a estrutura, a escala e ao volume das operacoes da instituicao, bem como a sensibilidade dos dados tratados;

estabelecer politicas e salvaguardas adequadas com base em processo de avaliacao sistematica de impactos e riscos a privacidade;

ter o objetivo de estabelecer relacao de confianga com o titular, por meio de atuacdo transparente e que assegure
mecanismos de participacao do titular;

estar integrado a sua estrutura geral de governanca e estabelecer e aplicar mecanismos de supervisao internos e externos;

contar com planos de resposta a incidentes e remediacao; e

ser atualizado constantemente com base em informacdes obtidas a partir de monitoramento continuo e avaliagdes periddicas.
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6.15 Seguranca em LGPD

Este tema da LGPD se encontra no Art. 44, paragrafo Unico e do Art. 46 ao Art. 51

Deverao ser adotadas medidas de seguranca com a finalidade de garantir a protecdo dos dados pessoais contra acessos nao autorizados
e situacoes acidentais ou até mesmo ilicitas. O primeiro passo é identificar a natureza dos dados objeto do incidente. Se forem dados
criptografados ou anonimizados, por exemplo, os riscos serdo menores.

Casos de incidente de seguranca deverao ser comunicados, em prazo razoavel, a Autoridade Nacional de Protecdo de Dados e ao titular dos dados.

Dependendo da gravidade do incidente, a autoridade podera determinar a adocao de determinadas providéncias e eventual comunicacdo a outros
6rgaos reguladores, como CVM (Comissao de Valores Mobiliarios), BACEN (Banco Central) e ANS (Agéncia Nacional de Sadde Suplementar).

Responde pelos danos decorrentes da violacdo da seguranca dos dados o controlador ou o operador que, ao deixar de adotar as medidas de
seguranca previstas, motivar o dano.

Que providéncias tomar?

Desenvolver sistemas de identificacdo e combate de incidentes de seguranca, bem como treinar uma equipe de Tl para garantir a
execucao destes procedimentos;

Revisar os acordos de seguros para garantir cobertura em caso de incidentes de seguranca;

Criar politicas e procedimentos internos, bem como parcerias com prestadores de servicos técnicos e de assessoria juridica, para que a
resposta a ser dada a incidentes seja feita de modo a atender os requisitos previstos na LGPD.

D@06 6

Os agentes de tratamento deverdo proteger os dados pessoais contra acessos nao autorizados e situacoes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunica¢do ou qualquer forma de tratamento inadequado ou ilicito dos dados pessoais. Para tanto deverao adotar uma
série de medidas de seguranca técnicas e administrativas.

¢
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Cabera a autoridade nacional determinar os padrdes técnicos minimos de seguranca de protecao de dados pessoais, principalmente sobre dados
sensiveis. Tais requisitos podem ser também estabelecidos por autoridades setoriais, como para o setor de salide, financeiro, entre outros.

Apesar de qualquer pessoa que intervenha no tratamento de dados ter a obrigacdo de garantir a sequranca, os agentes de tratamento
responsaveis respondem pelos danos decorrentes da inobservancia das medidas de seguranca.

E recomenddvel que os agentes também adotem medidas técnicas que tornem os dados pessoais afetados ininteligiveis para que terceiros
nao autorizados ndo possam acessa-los. A adocao de tais medidas técnicas sera levada em conta na determinacdo da gravidade do incidente.

Casos de incidente de seguranca que possam acarretar risco ou dano relevantes aos titulares deverao ser comunicados a autoridade nacional e ao titular dos dados, em
prazo razoavel (a ser definido pela autoridade), e 6rgaos reguladores setoriais.

Essa comunicagao devera conter no minimo as seguintes informagdes:
* descricdo da natureza dos dados pessoais afetados;
* os titulares envolvidos;
* as medidas técnicas e de seguranca utilizadas para a protecao dos dados;

* 0s riscos relacionados ao incidente;

* 0s motivos da demora, no caso da comunicagao nao ter sido imediata.
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A depender da gravidade do incidente, a autoridade nacional podera determinar a adocdo de determinadas providéncias, como a ampla divulgacdo
do fato em meios de comunicacao ou medidas para reverter ou mitigar os efeitos do incidente.

Portanto, é recomendavel que os agentes de tratamento tenham um plano de acdo de relagdes piblicas bem desenhado, em compliance com as
politicas internas e acoes estratégicas de todas as areas da Cia.

Os agentes de tratamento de dados poderdo, individualmente ou por meio de associacdes, formular regras de boas préticas e de governanca sobre o
tratamento de dados pessoais, que estabelecam:

e as condicdes de organizacdo, funcionamento e procedimentos aplicaveis ao tratamento dos dados pessoais (incluindo reclamacdes e peticoes
de titulares);

* asnormas de seguranca e padroes técnicos;

e obrigacdes especificas para os diversos envolvidos no tratamento;
* asacdes educativas;

*  0s mecanismos internos de supervisao e de mitigacao de riscos;

e outros aspectos relacionados ao tratamento de dados pessoais.
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6.16 Violacoes e Sancoes

Este tema da LGPD se encontra entre os artigos 52 e 54

Além da possibilidade de aplicacdo de sandes civis definidas na Lei n® 8.078, de 11 de setembro de 1990, e em legislacao especifica, a LGPD prevé
sancdes de carater administrativo na hipétese de seu descumprimento.

As san¢bes administrativas aplicaveis pela autoridade nacional, em razdo das infracdes as normas da LGPD, vao desde adverténcia até a imposicao
de sancoes de natureza pecunidria, que podem chegar a *2% do faturamento do grupo no Brasil, limitada a R$ 50 milhoes por infraco.

As sang¢bes podem ser aplicadas cumulativamente, por dia e por quantidade de infracdo, mas sempre com base na gravidade e extensao da violacao.
Em razdo das infragdes as normas da LGPD, os agentes de tratamento de dados estao sujeitos as seguintes penalidades:
e adverténcia, com indicacao de prazo para adocao de medidas corretivas;

multa de até 2% do faturamento da empresa ou do grupo limitada, no total, a R$ 50 milhdes por infracdo;

* publicizacdo da infracao apds devidamente apurada e confirmada a sua ocorréncia;

*No seu Ultimo exercicio, excluidos os tributos
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*  bloqueio dos dados pessoais correspondentes a infracdo até a sua regularizacao;

e suspensao parcial do funcionamento do banco de dados a que se refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogével
por igual periodo, até a regularizacao da atividade de tratamento pelo controlador;

e suspensao do exercicio da atividade de tratamento dos dados pessoais a que se refere a infracdo pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo;

e proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de dados;
e eliminacdo dos dados pessoais correspondentes a infragao.

Todas as sangoes serao precedidas de um procedimento administrativo que garanta a ampla defesa do infrator. As san¢oes serao aplicadas
considerando as particularidades de cada caso e os seguintes parametros e critérios:

e gravidade e a natureza das infracdes e dos direitos pessoais afetados;

e boa-fé do infrator;

e vantagem auferida ou pretendida pelo infrator;

e condicdo econdmica do infrator;

* reincidéncia;

e grau do dano;

e cooperagao do infrator;

* adocdo reiterada e demonstrada de mecanismos e procedimentos internos capazes de minimizar o dano;
* adocdo de politica de boas praticas e governanga;

e pronta ado¢do de medidas corretivas;

e proporcionalidade entre a gravidade e a intensidade da sancao.
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No célculo do valor da multa a autoridade nacional podera considerar o faturamento total da empresa ou do grupo de empresas nos termos
do art. 52, § 2°, da Lei.

Na aplicacdo da sancao de multa diéria, a autoridade nacional devera fundamentar a aplicacdo da san¢ao observando a gravidade e a
extensdo do dano ou prejuizo causado.

Em casos de incidentes transnacionais, as multas aplicadas em uma jurisdicdo ndo serao compensadas ou abatidas com as aplicadas em outra.

Que providéncias tomar?

Analisar continuamente a conformidade dos procedimentos de tratamento de dados em relacdo a LGPD, averiguando o cumprimento
completo da norma. Caso identificado o descumprimento, cooperar e trabalhar em processos para minimizar o dano. Ter a sua disposicao
uma equipe multidisciplinar que possa atender prontamente as solicitacoes da autoridade nacional de protecao de dados, visando
diminuir o risco de aplicacao de sancoes.
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6.17 Principais Pontos de Atencao para Implantacao

da LGPD
6.17.1 Dados que Exigem Mais Protecao

0 tratamento de algumas categorias de dados pessoais oferece maiores riscos de danos aos respectivos titulares e por isso sdo tratados pela
LGPD como “dados sensiveis"”.

Sao considerados dados sensiveis pela LGPD: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacao a
sindicato ou a organizacao de carater religioso, filos6fico ou politico, dado referente a satide ou a vida sexual, dado genético ou biométrico. E
importante observar que a fotografia do rosto de uma pessoa pode ser considerada dado biométrico.

Dados Pessoais Dados Pessoais Sensiveis

* Nome * Origem racial ou étnica

* Endereco * Opinides politicas

* Numero de identificacao * Convicgoes religiosas ou filosoficas
* Dados de localizagao * Filiacao sindical

* |dentificadores eletronicos * Dados genéticos

(e-mail, endereco de IP) ¢ Dados biométricos tratados

* Geolocalizacdo simplesmente para identificar
um ser humano

¢ Nimero de telefone e dados de
conexao * Dados relacionados com a satde

* Dados relativos a vida sexual ou
orientagao sexual
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6.17.2 Reaproveitamento de Bases

Se os dados foram coletados para um uso especifico e a base legal atribuida ndo contemplava o desenvolvimento desses novos produtos ou
servicos, provavelmente sera necessario obter um novo consentimento dos titulares de dados pessoais.

Alternativamente é necessario verificar se o tratamento de dados pessoais realizado para o desenvolvimento desses novos produtos ou
servicos poderia ser enquadrado em uma das outras nove hipéteses em que é permitido tratar dados pessoais sem consentimento, e se
atende aos principios estabelecidos na LGPD, destacadamente aos da transparéncia, finalidade, adequacéo e necessidade.

6.17.3 Utilizacao de Dados Publicos

Nao deixam de ser dados pessoais aqueles que estdo publicamente disponiveis — seja porque foram tornados publicos pelo titular, seja
porque encontram-se em bases de acesso publico. Nesses casos, a LGPD permite que dados pessoais sejam utilizados sem necessidade de
obtencao de consentimento do titular, mas continua sendo necessario enquadrar esse tratamento em uma das outras bases legais disponiveis
e observar todos os direitos dos titulares de dados e os principios estabelecidos pela LGPD.

Ou seja, é necessério dar transparéncia tanto ao tratamento do dado quanto a finalidade, enquadrando em uma base legal e franqueando ao
titular acesso as informacoes.
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6.17.4 Dados An6nimos

Dados anonimizados nao sao considerados dados pessoais, salvo quando o processo de anonimizacdo ao qual foram submetidos for
revertido, utilizando exclusivamente meios proprios, ou quando, com esforcos razoaveis, puder ser revertido. E importante, no entanto,
confirmar se os dados podem realmente ser considerados andnimos. Em muitas ocasioes, dados aparentemente andnimos podem ser
facilmente identificados.

Por exemplo: hd situagdes em que os dados pessoais passam por procedimentos que removem identificadores pessoais (como nome e

CPF), os quais sao substituidos por nimeros, cdigos ou hashes, criando-se uma nova base de dados. Porém, se o detentor dessa base de
dados também tiver acesso a base original identificada ou puder cruzar informagdes de outras bases de dados as quais tem acesso para
identificar os titulares, essa base de dados supostamente anonimizada serd, em verdade, considerada apenas pseudonimizada, aplicando-se
normalmente a LGPD.

6.17.5 Incidentes

Incidentes de seguranca que possam acarretar risco ou dano aos titulares de dados devem ser comunicados a Autoridade Nacional de
Protecdo de Dados e aos respectivos titulares de dados. A LGPD estabelece o conteido minimo que deve constar da notificagdo.

Além disso, a autoridade nacional, ao verificar a gravidade do incidente, poderéa determinar providéncias adicionais, tais como a ampla
divulgacdo do fato em meios de comunicacdo e medidas para reverter ou mitigar os efeitos do incidente.

Toda empresa deve criar e manter um plano de resposta a incidentes, definindo como agir interna e externamente nessas situacoes.

¢
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6.17.6 Cuidados na criacao de Perfis

O titular dos dados pessoais tem sempre o direito de solicitar a revisao de seus perfis (de comportamento, de consumo, dentre outros)
formados de maneira automatizada com algoritmos, por exemplo.

Outro ponto de atencdo envolvendo a formacao de perfis é a dificuldade em torna-los anénimos. Perfis compostos por um grande volume
de informacoes, ainda que nao estejam atribuidas a um identificador pessoal como nome, CPF ou RG, por vezes possibilitam a identificacdo
da pessoa a quem se referem por meio de inferéncias. Isso porque quanto maior o volume e mais especificas as informacdes acerca de uma
pessoa (ainda que nao identificada), menor o universo de individuos a quem aqueles dados podem ser atribuidos.

6.17.7 Atos de Terceiros

Todos os profissionais ou empresas que tomarem decisdes e estiverem diretamente envolvidos nas atividades de tratamento de dados
pessoais realizadas em violacdo a lei serdo solidariamente responsaveis pelo ressarcimento dos danos causados aos titulares, salvo se
puderem provar que (i) nao realizaram o tratamento de dados pessoais que lhes é atribuido, ou (ii) embora tenham realizado o tratamento de
dados pessoais que lhes é atribuido, ndo houve violacdo a legislacdo de protecao de dados, ou (iii) o dano é decorrente de culpa exclusiva do
titular dos dados ou de terceiros.

Por esses motivos, é bastante importante trabalhar com parceiros comerciais que estejam buscando se adequar a LGPD, ja que eventual
desconformidade alheia pode conforme as circunstancias do caso, acarretar responsabilidade solidaria.

¢
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6.18 Check List para Implantacao da LGPD

Fazer um mapeamento geral de todas as atividades que envolvem tratamentos de dados pessoais, incluindo processos de coleta,
armazenamento e compartilhamento, verificando também se ha tratamento de dados pessoais sensiveis.

Definir as bases legais mais apropriadas para o tratamento de dados, conforme a finalidade especifica (consentimento, legitimo
interesse, execucao de contrato, cumprimento de obrigacao legal ou regulatéria, protecao ao crédito, etc).

Analisar se ha discrepancias entre as obrigacoes legais e as atividades da empresa e definir quais estratégias adotar para adequacao.
Alocar responsabilidades internas para execugao das acdes necessarias.
Implementar ferramentas que permitam aos titulares de dados pessoais exercerem seus direitos garantidos pela LGPD.

Elaborar, revisar, adaptar e aditar contratos que envolvam tratamento e/ou compartilhamento de dados pessoais, tanto nas relacoes
com usudarios e consumidores, quanto nas relacdes com fornecedores e parceiros comerciais.

Elaborar relatérios de impacto a protecao de dados pessoais nos casos de tratamento baseado em legitimo interesse e em outras
situacoes em que isso seja recomendavel.

Elaborar e revisar politicas internas, planos de resposta a incidentes e outros documentos sobre privacidade e protecao de
dados pessoais.

Revisar e implementar técnicas e procedimentos de seguranca da informagao e programas de privacidade (privacy by design/by default).
Estabelecer um programa de governanca em protecao de dados pessoais.

Engajar as varias areas da empresa no projeto, em especial aquelas que sao afetadas pelo LGPD, por utilizarem dados de clientes ou
dos colaboradores em suas atividades.

Treinar seus funciondrios e educd-los sobre a importancia e os impactos da LGPD.

Em seguida a essa mobilizacao inicial, deve-se entdo realizar uma avaliacdo do estado atual da empresa em relacao ao requerido pela
LGPD. Com isso tem-se uma visdo mais clara das nao conformidades existentes, bem como a prontiddo da organizagao para assumir
essa jornada.

OO 0O &6 &6 O & ©

0 passo seguinte é a definicdo de um plano de acdo (roadmap) para atingir seu objetivo, conforme a priorizacao feita pela organizagao
em relacdo aos principais pontos encontrados.

©

Verificar se os terceiros também estao em conformidade com a LGPD.

¢
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6.19 Framework de Processos LGPD

0 modelo de processos agrupa as atividades em torno de nove processos centrais. Para cada processo central, existem varios subprocessos
que cobrem aspectos detalhados de dados pessoais. Entenda:

Coletar, Identificar e - .
Manter a Governanca de Dados o . Gerenciar Risco de Dados Pessoais
Classificar Dados Pessoais

Gerenciar Seguranca de Gerenciar Dados Pessoais na

. . . Gerenciar Incidentes e Reclamagoes
Dados Pessoais Cadeia de Suprimentos E

Criar e Manter a Consisténcia e

- Organizar a Funcao DPO Manter Controles Internos
Padréo dos Processos

Este framework cobre todos os requisitos e artigos da LGPD e é baseado em boas praticas de governanca e seguranca da informacao, como
ITIL, COBIT, ISO 27.000, ISO 20.000, 1SO 29.100. Para implantacao, os profissionais devem aproveitar as praticas de governanca e seguranca
ja existentes e utilizados na organizacao.

¢
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6.19.1 Detalhamento do Framework por Processos LGPD

1. Manter a Governanca LGPD

2. Coletar, Identificar e Classificar Dados

Pessoais

Estabelecer framework LGPD

Gerenciar o ciclo de vida dos dados
Manter logs de tratamento de dados

Conduzir a identificacao de dados pessoais
Manter normas corporativas obrigatdrias

Manter a classificacao de dados pessoais
Manter normas de consentimento

Manter o registro de dados pessoais
Manter normas de solicitacoes

Gerenciar a exclusao e alteracao de dados
Manter normas para gestao de reclamacoes

4. Gerenciar Seguranca de Dados Pessoais

Realizar avaliacao de risco Gerenciar niveis de protecao
Conduzir a avaliacao de impacto Gerenciar anonimato
Gerenciar o tratamento de risco Gerenciar criptografia

Realizar validacdo de risco Gerenciar acessos

Gerenciar testes e assessment

¢
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5. Gerenciar a Cadeia de Suprimentos 6.Criar e Manter a Consciéncia

Gerenciar terceiros de acordo com a LGPD Manter a conscientizacao
Manter acordos SLAs, termos e contratos Gerenciar habilidades e educagao
Gerenciar o impacto da cadeia de suprimentos Gerenciar treinamentos

Obter controles de terceiros (testes, evidéncias, auditoria)

7.0rganizacao as Funcoes 8. Manter Controles Internos

Controlador | Operador | Encarregado

Manter controles de dados de terceiros

Gerenciar orcamento e recursos Manter processos de manutencdo

Gerenciar interfaces organizacionals Manter controles de armazenamento

Gerar e gerenciar relatérios internos e externos Manter controles de exclusio

Gerenciar servigos externos

Manter controles de monitoramento e realizar revisao
independente da garantia da qualidade em LGPD
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6.19.2 Avaliacdo de Requisitos por Area de Negécio

Area de Tecnologia da Informacao

Existe politica de seguranca da informacao?
Existe &rea de protecao da informacao - security officer?
Existe levantamento dos sistemas que processam e armazenam dados pessoais?
Todos os sistemas permitem atender pedidos dos titulares de dados (acesso, alteracao e eliminagao)?
Todos os sistemas atendem a politica de seqguranca da informacao?
Existe plano de resposta a incidentes?
Sao realizadas andlise de vulnerabilidade dos sistemas?

Sao realizadas auditorias nos sistemas?

Area de Recursos Humanos

Quais os controles de seguranca sobre os CVs armazenados?

Existe clausula nos contratos sobre consentimento formal para armazenamento e tratamento das
informacdes pessoais, inclusive em servidores de terceiros?

Existe aceite para a politica de seguranca da informagao?
Sao realizados treinamentos sobre sequranca da informacao?
Foram feitas revisdes nos contratos dos prestadores de servicos sobre protecdo de dados?

0 armazenamento de informacdes sobre plano de satide folha de pagamento e treinamento atendem a LGPD?

¢
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Area Comerdial

Foram revistos os procedimentos de envio de newsletters e outras comunicacdes a clientes e prospects?

Foram feitas revisoes nos formularios?

Area Juridica/Riscos/Compliance

Os contratos vigentes dispoem de cldusulas adequadas a LGPD?
Foram revistos os termos de uso e politica de privacidade dos servicos na web?

Existem contratos internacionais que devem ser revistos?

Area Administrativa

Existe a area responsavel pelo tratamento de dados pessoais?
Existe seguro com cobertura para incidentes de seguranca?

Existe consentimento formal dos candidatos para armazenamento e tratamento dos dados pessoais?
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6.20 Quadro de Resumos
6.20.1 Resumo da LGPD

Tratar dados pessoais
(Art. 1°)

Manter o registro do
processamento de
dados (Art. 37°)

Avaliar o alcance
territorial da Lei
e transferéncia
internacional de
dados (Arts. 3° e 4°)

Gerenciar o direito
dos titulares
(acesso, oposicao,
portabilidade, etc)
(Caput e § 39)

Reportar-se a
Autoridade Nacional
de Protecao de Dados

(ANPD) (Art. 5°)

Nomear um DPO —

encarregado pela

protecao de dados
(Art. 4°)

Adequar-se a pelo
menos uma das
10 bases legais de
tratamento (Art. 7°)

Reportar as violagoes
de Dados (Art. 48°)

Definir o tratamento
de dados sensiveis
(Art. 11°)

Gerenciar eventuais
infracoes diante de

sancoes de até R$50
milhdes por infracao

(Art. 52°)

*
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6.20.2 Resumo Direito dos Titulares

)

ﬁlll

Confirmacao de que existem Acesso aos dados pessoais Correcao de dados pessoais Eliminacao de dados
um ou mais tratamentos de conservados que lhe digam incompletos, inexatos ou pessoais desnecessarios,
dados sendo realizados respeito desatualizados €XCessivos ou €aso o seu

tratamento seja ilicito

£ /@Q -
Portabilidade de dados a Eliminacao de dados (exceto Informacao sobre
outro fornecedor de servico quando o tratamento é compartilhamento de seus
ou produto, observados os legal, mesmo que sem o dados com entes pdblicos e
segredos comercial e industrial consentimento do titular) privados, caso isso exista

Informacao sobre o nao Revogacao do Reclamacdo contra o Oposicao, caso discorde de

consentimento, ou seja, consentimento, nos termos controlador dos dados junto um tratamento feito sem seu

sobre a opcao de nao da lei a autoridade nacional consentimento e o considere
iregular

autorizar o tratamento e as
consequéncias da negativa

¢
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6.21 Historico da Lei Geral de Protecao de Dados

A Lei Geral de Protecdo de Dados (LGPD) entrou em vigor em 18.09.2020, e tem como objetivo garantir mais seguranca e transparéncia as
informacdes pessoais coletadas por empresas publicas e privadas.

Dados que devam ser protegidos sdo informacdes geradas por pessoas, seja on-line ou ndo. Sao os rastros deixados ao visitar sites, o
cadastro feito, entre outras situagoes.

Com a publicacdo da Lei 13.709/2018, alterada pela Lei 13.853/19, foram varias as tentativas de adiamento da norma.

Em abril 2020, o Presidente da Republica editou a Medida Provisdria n® 959/2020 cuja pauta abordou o Auxilio Emergencial. A citada MP
previa também o adiamento do inicio das regras de protecao de dados para maio de 2021, porém o art. 4 onde era estabelecido foi revogado
pelo Senado por meio do Projeto de Lei de Conversao (PLV) 34/2020, prevendo a entrada em vigor conforme os termos da Lei, apds o prazo
para sancdo presidencial de 15 dias uteis.

A Lei 14.058/2020 publicada no DOU, no dia 18 de setembro, sancionou o texto vindo do Senado, sem conter o contelido que previa

¢
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o adiamento da Lei Geral de Protecdo de Dados. Sendo assim, passou a vigorar a LGPD no Brasil. A Lei trouxe regulamentou também o
beneficio emergencial para preservacao de emprego e renda, outro assunto tratado na mesma medida proviséria (959/2020).

A LGPD é uma lei que visa garantir direitos para cidadaos e consumidores sobre como ocorrera o tratamento de dados pessoais; esta é uma
legislacao de interesse para todos os setores da economia pois padroniza o cuidado dessas informacdes.

Antes haviam regras que se aplicavam somente a algumas areas, agora existe uma lei geral que reconhece que os dados pessoais devem ser
protegidos.

Com a vigéncia da Lei 13.709/2018, alterada pela Lei 13.853/2019, é previsto que as empresas devem armazenar e processar os dados
pessoais, além de tratar e proteger qualquer informacdo que possa identificar as pessoas.

A regulamentacao exata vai depender da ANPD (Autoridade Nacional de Protecdo de Dados), que deve orientar as empresas sobre as
medidas técnicas de protecdo, fiscalizar e editar normas previstas na LGPD sobre o tratamento de dados pessoais por pessoas fisicas e
juridicas.

0O Decreto 10.474/2020, de 26 de agosto, que aprovou a estrutura da Autoridade Nacional de Protecao de Dados, previu a sua entrada em vigor
apenas na data de publicacdo da nomeacao do Diretor-Presidente da ANPD, cuja autarquia é subordinada a Presidéncia da Repdblica.

Quando a empresa reconhecer que aconteceu algum problema, precisara soluciona-lo, entender sua dimensao e notificar a ANPD e as
pessoas envolvidas, cabendo a autoridade nacional decidir se a empresa agiu corretamente ap6s detectado o incidente de seguranca.

Se a ANPD considerar que serao necessarias sancoes, a lei estabelece alguns critérios e limites. A multa podera alcancar até 2% do
faturamento da empresa ou no maximo R$ 50 milhdes.

A LGPD esta vigente, sendo que a aplicacdo das multas previstas pelo art. 52 iniciam apenas em 1° de agosto 2021, conforme
estabelecido em alteracao da Lei 14.010/20.

0 dinheiro das multas serd destinado ao Fundo de Defesa de Direitos Difusos (FDD), que financia projetos quem tenham como objetivo
reparacao de danos ao consumidor, meio ambiente, patriménio e outros.
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Nao aplicavel
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8.1 Siglas

ABRAMGE: Associacao Brasileira de Planos de Saude IA: Inteligéncia Artificial
ANPD: Autoridade Nacional de Protecdo de Dados LGPD: Lei Geral de Protecdo de Dados

8.2 Definicoes

Dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel. Essa informacao representa todo e qualquer dado que
possa tornar uma pessoa identificavel, seja ela diretamente relacionada ao seu titular (como um nome ou niimero de documento) ou mesmo
indiretamente relacionada, mas com potencial de identificacao (como endereco, idade, informagdes sobre habitos de compra, etc).

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, dado referente a satide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Dado anonimizado: dado relativo ao titular que ndo possa ser identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasiao de seu tratamento.

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais, em suporte eletrénico ou fisico.
Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento.

Controlador: pessoa natural ou juridica, de direito ptblico ou privado, a quem compete as decisoes referentes ao tratamento de dados
pessoais.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do controlador.

Encarregado (DPO): pessoa indicada pelo controlador e operador para atuar como canal de comunicacao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecao de Dados.
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Agentes de tratamento: o controlador e o operador.

Tratamento: toda operagao realizada com dados pessoais, como as que se referem a coleta, producao, recepcao, classificacdo, utilizacdo,
acesso, reproducdo, transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliacao ou controle da
informacao, modificacdo, comunicacao, transferéncia, difusao ou extracdo.

Anonimizacdo: utilizacao de meios técnicos razodveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a
possibilidade de associacao, direta ou indireta, a um individuo.

Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

Bloqueio: suspensao temporaria de qualquer operacao de tratamento, mediante guarda do dado pessoal ou do banco de dados.
Eliminacao: exclusao de dado ou de conjunto de dados armazenados em banco de dados, independentemente do procedimento empregado.

Transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou organismo internacional de qual o pais
seja membro.

Uso compartilhado de dados: comunicacao, difusdo, transferéncia internacional, interconexao de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por entidades e 6rgaos plblicos no cumprimento de suas competéncias legais, ou entre entes
privados, reciprocamente, com autorizacao especifica, para uma ou mais modalidades de tratamento permitidas por esses entes puablicos ou
entre entes privados.

Relatorio de impacto a protecao de dados pessoais: documentacao do controlador que contém a descricdo dos processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacao de risco.

Orgao de pesquisa: 6rgdo ou entidade da administracdo publica direta ou indireta ou pessoa juridica de direito privado sem fins lucrativos
legalmente constituida sob as leis brasileiras, com sede e foro no pais, que inclua em sua missao institucional ou em seu objetivo social ou
estatutario a pesquisa basica ou aplicada de carater histérico, cientifico, tecnoldgico ou estatistico.

Autoridade nacional: 6rgao da administracao piblica responsavel por zelar, implementar e fiscalizar o cumprimento desta lei.

¢
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Revisoes e Atualizacoes

“ Atualizacao /Revisao Elaborado por:

Junho de 2020 ‘ Elaboracdo Manual ‘ Equipe Técnica Sistema Abramge/Sinamge/Sinog ‘

Outubro 2020 ‘ Atualizacao Manual ‘ Equipe Técnica Sistema Abramge/Sinamge/Sinog ‘

Abril 2021 ‘ Atualizacao Manual ‘ Equipe Técnica Sistema Abramge/Sinamge/Sinog ‘
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10.1 Referéncias Legais

Medida Provisoria 869
http://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/Mpv/mpv869.htm

RN 195 ANS

https://www.ans.gov.br/component/legislacao/?view =legislacao&task =TextoLei&format=raw&id=MTQ10A==

Lei 12.527 Acesso a Informacao

http://www.planalto.gov.br/ccivil 03/ at02011-2014/2011/lei/l12527.htm

Lei 12.737 Carolina Dieckman
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/112737.htm

Lei 12.965 Marco Civil
http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/lei/I12965.htm

Lei 13.709 Protecdo de Dados
http://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/L13709.htm

Medida Proviséria 959
http://www.planalto.gov.br/ccivil 03/ at02019-2022/2020/Mpv/mpv959.htm
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http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/Mpv/mpv959.htm
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Lei 13.853/2019
http://www.planalto.gov.br/ccivil_03/ at02019-2022/2019/lei/L13853.htm

Lei 14.010/2020
http://www.planalto.gov.br/ccivil 03/ at02019-2022/2020/lei/L14010.htm

Lei 14.058/2020

https://www?2.camara.leg.br/legin/fed/lei/2020/lei-14058-17-setembro-2020-790639-norma-pl.html#: ~:text=EMENTA%3A%20
Estabelece%20a%20operacionaliza%C3%A7%C3%A30%20d0,6%20de%20julh0%20de%202020




Este manual é um documento dinamico e objetiva a colaboracao de todos os nossos associados.

As contribuicoes poderao ser enviadas para economia@abramge.com.br para analise e atualizacdo.

Q)
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ABRAMGE - Associacao Brasileira de Planos de Sadde
SINAMGE - Sindicato Nacional das Empresas de Medicina de Grupo

SINOG - Associacdo Brasileira de Planos Odontolégicos

Rua Treze de Maio, 1540 - Bela Vista . Sdo Paulo - SP
CEP: 01327-002 - TEL: 11 3289-7511 - imprensa@abramge.com.br

www.abramge.com.br | www.sinamge.com.br | www.sinog.com.br


http://abramge.com.br
http://sinamge.com.br
http://sinog.com.br
mailto:economia@abramge.com.br
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